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Objetivo

El objetivo de este procedimiento es poder firmar
documentos PDF, para proporcionar una mayor
seguridad a su informacion de manera digital.

Propdsito

El propdsito del procedimiento es ser una guia de ayuda
hacia el usuario al momento de crear un documento de
estas caracteristicas. La firma digital permite incluir
dentro de sus propiedades la encriptacién del mismo,
dejando un registro de firma para que no se pueda
modificar o adulterar dicho documento.

Alcance del proceso

El procedimiento a describir abarca a todo cliente que
desee firmar documentos tanto con Firma
Electrénica Simple o SlI, como con Firma Electrénica
Avanzada.
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Puntos a considerar

* Este proceso se puede realizar desde cualquier
equipo con Adobe Reader DC.
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Para firmar documento PDF primero debe
abrir un documento nuevo o un
documento listo para firmar (Fig. N°1).
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Debe acceder a Herramientas y hacer clic
en el icono Certificados (Fig. N° 2).
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En la barra de opciones (Fig. N°3) debe
hacer clic en Firmar digitalmente.

Abobe le indicara que haga un dibujo del
drea donde se desea estampar la firma en
el PDF (Fig. N°4).

Fig. N°3
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B Firmar digitaimente

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
aparezca la firma. Una vez que haya terminado de arrastrar el drea deseada,
accederd al siguiente paso del proceso de firma.

No volver a mostrar este mensaje

02 Preparar archivos PDF pulcros
03 Comnpartir archivos con ofros usuarios
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Al dibujar el cuadro en el menu de la
Fig. N°5, debe hacer clic en Firmar
Documento para agregar la Firma.

Debe seleccionar la Firma Digital a utilizar
(Fig. N°6) y hacer clic en Continuar.
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Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:
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T iy s sl (1D digitales de Windows)
Emitido por: E-CERTCHILE CA FIRMA ELECTRO.... Caduca: 2019.12.14
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Se mostrara el formato en que aparecera S 1 (15 135 1 6:01-55 300"
la firma (Fig. N°7). Debe hacer clic en ' _ *sersién de Adobe Acrobat Reader:
Firmar I 2019.010.20069

(] Bloquear el documento tras la Motivo <ninguno> v
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Continue guardando el documento PDF
(Fig. N°8).
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Se solicitard la clave asociada a la Firma
Electrénica. Para Firma Electrénica Simple
o Sll, debe marcar Conceder permiso e
ingresar su clave y luego hacer clic en el
botén Aceptar.

Jamano 17.0KB

p
[+7] Solicitar permiso para usar una clave

-——

4
usar esta clave?

Nombre de clave:

Contrasefia de proteccién de
clave:

@ Ver detalles de la clave

€ . .- -
J (Desea conceder o denegar a esta aplicacién el permiso para

Nombre para la clave proporcionado por la
aplicacion
@ Conceder permiso

() Denegar permiso

[ Aceptar II Cancelar ]
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Se solicitard la clave asociada a la Firma
Electrdnica. Para Firma Electrénica Avanzada,
debe ingresar la contraseia del dispositivo y
hacer clic en el botén Aceptar (Fig. N° 10). Se
confirmara que se ha agregado la firma al
documento (Fig. N° 11).

-
(S) Inicio de sesion del dispositivo

s ) Fig. N°10

SafeNet Authentication Client
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Ingresar la Contrasefia del dispostivo
Nombre del dispostivo: Mi dispositivo
Contrasefia del dispostivo: I
S
Esta es una copia sin licencia, solo para fines de evaluacién, — _ e
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Firmado digitalmente por
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Fecha: 2019.02.08 16:19:09
-03'00'

Version de Adobe Acrobat
Reader: 2019.010.20069

Fig. N°11
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Si Adobe no valida la Firma (Fig. N°12), debe
hacer clic en Mostrar certificado.

Propiedades de la firma

La validez de la firma es DESCONOCIDA.

0 Hora de firma: 2019/02/08 17:04:22 -03'00°

Resumen de validez
No ha habido modificaciones en: documento desde que se firmo.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningln otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2019/02/08 17:04:22 -03°00°

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cre6
correctamente.

No se realizé la comprobacion de revocacion.

) | [ Vostarcerficado de firmante-|

Propiedades avanzadas... Validar firma Cerrar
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Debe seleccionar la pestaiia Confianza y
hacer clic en Agregar a certificados de
confianza (Fig. N° 13). Luego Aceptar la
alerta de seguridad (Fig. N° 14).

Fig. N°13

Visor de certificados

x

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
a la entrada seleccionada. Se estén mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un

anclaje de confianza.

Mostrar todas 1as rutas de certificacion encontradas Seguridad de Acrobat

ATCHILE ROOT CA <sclientes€@  Resumen Detalles Revocacion Confl

CERTCHILE CA SERVICIO FIRM

Este certificado no es de confianza.

Configuracion de confianza

x
x
x

x

x

—— I Avegar cenvicaao e conanza- I

para ver el cambio.

Fimar documenos o dall ¢Esta seguro de que desea continuar?

Certificar documentos

Ejecutar contenido dindmi
certificado

Ejecutar JavaScripts privile
centificado

Fig. N°14

g Si cambia la configuracion de confianza, necesitara validar de nuevo todas las firmas

MNo es prudente confiar en certificados procedentes directamente de un documento.

X

Aceptar | | Cancelar

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc.)
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Debe marcar todos los items (Fig. N° 15),
hacer clic en Aceptar y clic en el botdn
Validar firma.

Su firma quedara como valida (Fig. N° 16).

Fig. N°15
Importar configuracién de contactos

Detalles del certificado

Asunto:  GABRIEL <gabriel. @gmail.com>
Emisor:  E-CERTCHILE CA SERVICIO FIRMA DESARROLLO |, E-CERTCHILE CA SERVICIO FIRMA

Uso:  Firma digital, Sin rechazar, Codificar claves, Codificar documento

Caducidad: 08-02-2020 16:41:28

X

Confianza

El certificado utilizado para firmar un doecumento debe estar designado como
anclaje de confianza o tener como origen de cadena un anclaje de confianza para
que la validacién de la firma se realice correctamente. La comprabacién de
fevocacion no se realiza en un anclaje de confianza ni en uno superior a él.
Utilizar este certificado como raiz de confianza
Si la validacion de firma se realiza correctamente, confie en este
certificado:
Dacumentos o datos firmados
Documentos certificados
[~] Contenido dinamico

JavaScript privilegiado incrustado

opera:iones privilegiadas del sistema (red, impresion, acceso a
archives, etc)
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Propiedades de la firma
La firma es VALIDA, firmada por GABRIEL

!@ <gabriel @gmail.com>.
Hora de firma: 2019/02/08 17:04:22 -03'00°

Resumen de validez
No ha habido modificaciones en: documento desde que se firmé.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningdn otro cambio.

El documento esta firmado por el usuario actual.
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2019/02/08 17:04:22 -03'00"
Informacién de firmante

Las comprobaciones de validacion de ruta se realizaron correctamente.

La comprobacién de revocacion no se realiza para certificados en los que ha

confiado directamente.

Mostrar certificado de firmante...

Propiedades avanzadas...

Validar firma Cerrar

X
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