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Objetivo

El objetivo de este procedimiento es poder instruir al
usuario en cdmo importar la Firma Electrénica Simple
o Sll a un equipo.

Propoésito

Ser una guia de ayuda hacia el usuario, para habilitar
la Firma Electrénica en otros equipos o de forma
estatica en un PC.

Alcance del proceso

El procedimiento por describir abarca a todo cliente
que descargue una Firma Electrénica Simple o Sll.




- \
Puntos a considerar

Debe contar para la importacidon con el respaldo de la Firma

Electrénica Simple o Sll en Formato PFX y la contrasefia o clave
correspondiente.

ﬁ Certificado E-Certchile.pfx

Este proceso se puede realizar desde cualquier equipo con
sistema Operativo Windows.
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IMPORTACION

Debe presionar doble clic sobre el archivo,
abriendo el “Asistente de importacion de
Certificados” tal como se indica en las
siguientes imagenes, botdn siguiente.
(Fig. N°2)

Fig. N°2
Asistente para importacion de certificados [
Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de
Q- certificados de confianza y listas de revocadén de
- certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

e-certchile
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IMPORTACION

Debe presionar el botdn siguiente dejando
por defecto el campo Nombre del archivo.
(Fig. N°3)

Asistente para importacién de certificados

Archivo para importar
Espedifique el archivo que desea importar.

Nombre de archivo:
: Wsers|\tsilva\Downloads\Cer tificado E-Certchile.pfx Examinar. ..

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)
Almacén de certificados en serie de Microsoft (.S5T)

Mas informacién acerca de los formatos de archivo de certificado

sésfl |[ siguente > | cancelr |

e-certchile
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IMPORTACION

Ingrese la clave definida en la descarga de la
Firma Electrénica Simple o Sll marcando
todas las casillas sefialadas en (Fig. N°4)
luego presione botdn siguiente.

Asistente para importacién de certificados

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasena:

[¥] Indluir todas las propiedades extendidas.

Mas informadon acerca de la proteccion de daves privadas

[¥]Habilitar proteccién segura de dave privada. Si habilita esta opdon, se le
avisara cada vez que la dave privada sea usada por una i6n.

[¥]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

siquiente > |l cancelar |

e-certchile
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IM PORTACION Asistené para importacién de certificados E Fig. N°5

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicadon para el certificado.

(@) Selecdionar automaticamente el almacén de certificados segiin el tipo de
= certificado

Se debe dejar el campo sefialado por
defecto (Fig. N°5) y presionar el botén
siguiente.

Examinar...

Mas informadion acerca de los almacenes de certificados

| <atés | siguente> | | cancelar |

B
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Finali ién del Asistente para

importacion de certificados

«.“J Se importara el certificado después de hacer dic en
= Finalizar.
Especificé la siguiente configuracién:

L e e g e e e el ] Determinado de fo

Contenido PFX
Nombre de archivo C:\Users\tsilva\Do N Fig N°7
Aparecera la Finalizacidn del Asistente Importando una nuzva clave privada de firma [ = |
(Fig. N°6) que habilitara el panel de
1l q m ] Una aplicacion esta creando un elemento protegido.

importacidn de clave privada. (Fig. N°7)

b Clave privada de CryptoAP
< Atras E

Nivel de seguridad: medio Nivel de seguridad...
Aceptar Cancelar Detalles...

e-certchile
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Seleccione el Nivel Alto (Fig. N°8) y presione
el botdn siguiente.

En el siguiente campo se ingresara la clave
asociada a la Firma Electrdnica Simple o Sli
para revalidar la informacidn en el equipo.
(Fig. N°9)

Fig. N°8

T S E—— ==

Elija un nivel de seguridad apropiado para este elemento.

7 Solicitar mi permiso cuando la informacién vaya a
utilizarse.

Fig. N°9

Crear una contrasefia

i

e-certchile

Crearuna para este el

Crear una contrasefia para este elemento.
Contrasefia para:  Clave privada de CryptoA
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IMPORTACION

Volverd a la pantalla anterior cambiado el
estado del Nivel de Seguridad a Alto

(Fig. N°10), presione el botén Aceptar para
que aparezca la pantalla final. (Fig. N°11)

Fig. N°10

7
Importando una nueva clave privada de firma

=N

Clave privada de CryptoAP

Una aplicacion esta creando un elemento protegido.

Fig. N°11

y R
Asistente para importacion de certificados S

f N
| Laimportacion se completé correctamente.
1]

Aceptar

e-certchile




IMPORTACION DE FIRMA ELECTRONICA SIMPLE O SlI

VERIFICACION DE INSTALACION

Para verificar que la Firma Electrénica Simple
o Sll se encuentra correctamente importada,

debe seguir la siguiente ruta:

Menl Inicio & Panel de Control & Opciones

de Internet & Contenido = Certificados
(Fig. N°12)

Use certificados para las conexiones dfradas y para fines de
A identificacion,

[ Borrarestadosst [ certificados | Editores

Autocompletar -

3 Aormsmbernn G

paginas web para intentar antidparse a
lo que esaribe y sugerir posibles

Fuentes y Web Slices

Internet Explorer y en otros programas.

7] st s
propordonan contenido actualizado de
sitios web,

chile
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» Fig. N°13
IMPORTACION 4
[ @ Certificados — — e — )
Propdsito [<Todes> - )
Personal | Ot | Entidades de ! | Entidaces de certficac * | * Fig. N°14
|ﬁ-rbdnn-a Emitdo por Fechade... MNombre descriptivo @ Certificedo =]
£ ECERTCHLECAFR.. 01103 =, A

General | Detalles | Ruta de certificacion |

. L A Informacién del certificado
En certificados panel Personal podemos e =
visualizar el certificado instalado. (Fig. N°13) * Todas las drectivas de a apicacén
) n (Lmporter... | [Exporter... ] [ our ]
Con doble clic sobre el certificado, nos T e D n *Para ver detales, consute la dediracin de a entidad de ce
mostrara las propiedades Generales junto Slke = Emitido para: T
con la vigencia. (Fig. N°14) .
Emll:llopm-. E-CERTCHILE CA FIRMA ELECTRONICA
Obtener més informacion acerca de certificados Jt SIMPLE
Vvilido desde 02- 10- 2018 hasta 01- 10- 2021
7 Tiene una dave privada correspondiente a este certificado.

Obtener més informacion acerca de certificados

e}{ert;hile
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